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	Thuê dịch vụ chữ ký số (Dùng cho cá nhân thuộc tổ chức)
	Phân hệ App mobile:
+ Chức năng cho phép người dùng sử dụng đã có tài khoản  đăng nhập vào app, bao gồm các tính năng:
– Nhập tên đăng nhập
– Nhập mật khẩu 
[bookmark: _GoBack]– Lưu danh sách tài khoản đã đăng nhập 
– Đăng nhập bằng mật khẩu
– Đăng nhập nhanh sử dụng sinh trắc học
+ Chức năng cho phép người sử dụng thoát khỏi hệ thống khi đã đăng nhập trước ấy, bao gồm các tính năng:
– Đăng xuất
+ Cho phép Người dùng cá nhân đăng ký tạo tài khoản, bao gồm các tính năng:
– Chọn loại giấy tờ đăng ký bằng Căn cước công dân
– Nhập thông tin tài khoản
– Nhập mã OTP
– Xác thực eKYC 
– Tạo mật khẩu cho tài khoản
+ Cho phép người dùng thực hiện kích hoạt tài khoản được tạo từ ứng dụng, bao gồm các tính năng:
– Chọn loại giấy tờ đăng ký
– Nhập thông tin tài khoản
– Nhập mã OTP
– Xác nhận thông tin 
– Tạo mật khẩu cho tài khoản
+ Chức năng cho phép người dùng xem thông tin tài khoản, bao gồm các tính năng:
– Xem thông tin tài khoản
– Cập nhật email, số điện thoại
– Cập nhật địa chỉ
+ Chức năng cho phép người dùng xem thông tin tài khoản, bao gồm các tính năng:
– Xem thông tin tài khoản
– Cập nhật email, số điện thoại
– Cập nhật địa chỉ
+ Chức năng cho phép người dùng xem danh sách các thiết bị đăng nhập, bao gồm các tính năng:
– Xem tên thiết bị
– Ngày giờ đăng nhập
+ Chức năng cho phép người dùng đặt lại mật khẩu đăng nhập, bao gồm các tính năng:
– Nhập số giấy tờ
– Nhập mã xác thực và đặt lại mật khẩu mới
– Xem thông báo đổi mật khẩu thành công
+ Chức năng cho phép người dùng đổi mật khẩu đăng nhập, bao gồm các tính năng:
– Nhập mật khẩu cũ
– Nhập mật khẩu mới
- Xác nhận mật khẩu mới
– Xem thông báo đổi mật khẩu thành công
+ Cho phép người dùng cá nhân đăng ký chứng thư số online, bao gồm các tính năng:
– Chọn gói cước
– Xác thực eKYC
- Xác nhận thông tin đăng ký
- Tiến hành thanh toán
– Ký hợp đồng Cung cấp dịch vụ
– Kích hoạt chứng thư số
+ Cho phép người dùng cá nhân gia hạn chứng thư số online, bao gồm các tính năng:
– Chọn chứng thư số cần gia hạn
– Chọn gói cước
- Tiến hành thanh toán
– Ký phiếu đề nghị gia hạn
– Kích hoạt chứng thư số
+ Cho phép người dùng đổi thiết bị sử dụng chứng thư số, bao gồm các tính năng:
– Chọn chứng thư số
– Ký phiếu đề nghị thay đổi 
– Tạo lại mã PIN xác thực ký số
– Xác thực OTP
– Xem thông tin chứng thư số
– Ký Biên bản nghiệm thu
+ Chức năng cho phép người dùng xem danh sách các chứng thư số của tài khoản, bao gồm các tính năng:
– Xem danh sách chứng thư
– Ẩn/Hiện chứng thư số khỏi danh sách
+ Chức năng cho phép người dùng xem chi tiết chứng thư số, bao gồm các tính năng:
– Xem chi tiết thông tin của chứng thư số
+ Chức năng cho phép người dùng tìm kiếm đơn hàng cấp mới/gia hạn chứng thư số, bao gồm các tính năng:
– Tìm kiếm đơn hàng theo trạng thái
– Tìm kiếm theo loại đơn hàng
– Tìm kiếm theo thời gian
+ Chức năng cho phép người dùng xem danh sách mẫu chữ ký, bao gồm các tính năng:
– Xem danh sách mẫu chữ ký
+ Chức năng cho phép người dùng tạo mẫu chữ ký, bao gồm các tính năng:
– Thêm mẫu chữ ký theo tên chứng thư số
– Thêm mẫu chữ ký bằng cách vẽ
– Thêm mẫu chữ ký bằng cách nhập tên
– Thêm mẫu chữ ký bằng cách tải lên ảnh chữ ký có sẵn
+ Chức năng cho phép người dùng xóa  mẫu chữ ký, bao gồm các tính năng:
– Xóa mẫu chữ ký
+ Chức năng cho phép người dùng thực hiện tạo và ký số trên ứng dụng Mobile, bao gồm các tính năng:
– Chọn tệp hoặc tài liệu cần ký
– Chọn chứng thư số để ký
– Nhập mã PIN hoặc sử dụng sinh trắc học
– Xem lại file ký số
+ Chức năng cho phép người dùng thực hiện tạo và ký số sử dụng mẫu chữ ký, bao gồm các tính năng:
– Chọn tệp hoặc tài liệu cần ký định dạng PDF
– Chọn chứng thư số để ký
– Thêm mẫu chữ ký và kéo thả chữ ký vào vị trí cần ký
– Nhập mã PIN hoặc sử dụng sinh trắc học
– Xem lại file ký số
+ Chức năng cho phép người dùng xem lịch sử giao dịch ký số, bao gồm các tính năng:
– Xem danh sách lịch sử giao dịch
– Tìm kiếm lịch sử giao dịch
+ Chức năng cho phép người dùng xem chi tiết lịch sử giao dịch ký số, bao gồm các tính năng:
– Xem thời gian ký
– Xem ứng dụng ký số
– Xem danh sách file ký số
– Trạng thái
+ Chức năng cho phép người dùng kiểm tra file ký số có hợp lệ hay không, bao gồm các tính năng:
– Upload file cần kiểm tra
– Xem kết quả kiểm tra file ký số
Phân hệ Portal
+ Chức năng cho phép người dùng sử dụng đã có tài khoản đăng nhập vào portal, bao gồm các tính năng:
– Nhập tên đăng nhập
– Nhập mật khẩu 
– Lưu danh sách tài khoản đã đăng nhập 
– Đăng nhập bằng mật khẩu
+ Chức năng cho phép người sử dụng thoát khỏi hệ thống khi đã đăng nhập trước ấy, bao gồm các tính năng:
– Đăng xuất
+ Chức năng cho phép người dùng xem thông tin tài khoản, bao gồm các tính năng:
– Xem thông tin tài khoản
+ Chức năng cho phép người dùng đặt lại mật khẩu đăng nhập, bao gồm các tính năng:
– Nhập số giấy tờ
– Nhập mã xác thực được gửi tới email và đặt lại mật khẩu mới
– Xem thông báo đổi mật khẩu thành công
+ Chức năng cho phép người dùng đổi mật khẩu đăng nhập, bao gồm các tính năng:
– Nhập mật khẩu cũ
– Nhập mật khẩu mới
- Xác nhận mật khẩu mới
– Xem thông báo đổi mật khẩu thành công
+ Chức năng cho phép người dùng xem danh sách các chứng thư số của tài khoản, bao gồm các tính năng:
– Xem danh sách chứng thư
+ Chức năng cho phép người dùng xem chi tiết chứng thư số, bao gồm các tính năng:
– Xem chi tiết thông tin của chứng thư số
+ Chức năng cho phép người dùng xem danh sách mẫu chữ ký, bao gồm các tính năng:
– Xem danh sách mẫu chữ ký
+ Chức năng cho phép người dùng tạo mẫu chữ ký, bao gồm các tính năng:
– Thêm mẫu chữ ký bằng cách vẽ
– Thêm mẫu chữ ký bằng cách nhập tên
– Thêm mẫu chữ ký bằng cách tải lên ảnh chữ ký có sẵn
+ Chức năng cho phép người dùng xóa  mẫu chữ ký, bao gồm các tính năng:
– Xóa mẫu chữ ký
+ Chức năng cho phép người dùng thực hiện tạo và ký số trên Portal, bao gồm các tính năng:
– Chọn tệp hoặc tài liệu cần ký
– Chọn chứng thư số để ký
- Xác nhận ký tài liệu trên app SmartCA
– Nhập mã PIN hoặc sử dụng sinh trắc học trên app  để xác nhận ký số
– Xem lại file ký số
+ Chức năng cho phép người dùng thực hiện tạo và ký số sử dụng mẫu chữ ký, bao gồm các tính năng:
– Chọn tệp hoặc tài liệu cần ký định dạng PDF
– Chọn chứng thư số để ký
– Thêm mẫu chữ ký và kéo thả chữ ký vào vị trí cần ký
- Xác nhận ký tài liệu trên app SmartCA
– Nhập mã PIN hoặc sử dụng sinh trắc học trên app để xác nhận ký số
– Xem lại file ký số
+ Chức năng cho phép người dùng xem lịch sử giao dịch ký số, bao gồm các tính năng:
– Xem danh sách lịch sử giao dịch
– Tìm kiếm lịch sử giao dịch theo chứng thư số
+ Chức năng cho phép người dùng xem chi tiết lịch sử giao dịch ký số, bao gồm các tính năng:
– Xem thời gian ký
– Xem thiết bị sử dụng ký số
– Xem danh sách file ký số
– Trạng thái
+ Chức năng cho phép người dùng kiểm tra file ký số có hợp lệ hay không, bao gồm các tính năng:
– Upload file cần kiểm tra
– Xem kết quả kiểm tra file ký số
+ Chức năng cho phép quản trị viên của Tổ chức có thể xem tổng quan tình hình ký số của các cá nhân thuộc tổ chức, bao gồm các tính năng:
– Dashboard: thống kê số lượng Chứng thư số hoạt động, lượt ký
– Xem danh sách chứng thư số
– Xem lịch sử đăng ký chứng thư số
– Trạng thái
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1. Yêu cầu về tuân thủ các quy định hiện hành về ứng dụng công nghệ thông tin trong các cơ quan nhà nước:
- Có giấy phép dịch vụ chứng thực chữ ký số công cộng được Bộ Khoa học và Công nghệ cấp. Thời hạn giấy phép tối thiểu còn 05 năm và không bị các cơ quan chức năng ban hành các văn bản xử lý vi phạm hoạt động cung cấp dịch vụ chứng thực chữ ký số công cộng trong vòng 05 năm trở lại đây. 
- Đáp ứng đầy đủ các tiêu chuẩn bắt buộc áp dụng về chữ ký số và dịch vụ chứng thực chữ ký số theo mô hình ký số trên thiết bị di động và chứng thực chữ ký số theo thông tư số 16/2019/TT-BTTTT ngày 05/12/2019 của Bộ Thông tin và Truyền thông.
- Nhà thầu đáp ứng theo tiêu chuẩn quy định tại điểm b, khoản 1, Điều 18, nghị định 23/2025/NĐ-CP (đảm bảo có thể cấp phát và thu phí chứng thư số của người dùng với thời hạn 3 năm theo quy định)
2. Yêu cầu khác:
- Cung cấp bộ API và SDK của phần mềm tích hợp trên cả nền tảng Web/APP Mobile/tablet/kiosk..Hỗ trợ Cấp phát chứng thư số qua phương thức điện tử.
- Cung cấp phần mềm cài đặt trên điện thoại, thiết bị di động của người dùng để xác thực chữ ký số trước khi thực hiện ký số trên văn bản. Có tổng đài, đường dây nóng hỗ trợ người dùng xử lý các lỗi phát sinh trong quá trình sử dụng phần mềm. 
- Hỗ trợ người dùng (cá nhân) có thể tự đăng ký chứng thư số bằng hình thức điện tử, sử dụng CCCD hoặc Căn cước.
- Người dùng có thể tự kích hoạt lại khóa qua ứng dụng trên smartphone, máy tính bảng bằng hình thức xác thực điện tử thay cho việc phải gặp trực tiếp nhân viên của nhà cung cấp dịch vụ chứng thực chữ ký số.
- Hỗ trợ người dùng xác thực giao dịch ký số qua phần mềm cài đặt trên thiết bị di động của người dùng bằng hình thức sử dụng mã PIN hoặc sinh trắc học của thiết bị di động. Ngoài ra, cung cấp dịch vụ xác minh chữ ký số và trạng thái chứng thư số tại thời điểm ký.
- Hỗ trợ tích hợp API xác minh vào hệ thống bên ngoài (DMS, eContract, eOffice...).
- Hỗ trợ ký số trên nhiều định dạng file như pdf, docx, xml, pptx, txt, xlsx. Có API cho phép truyền nội dung về thông tin vị trí, hình ảnh hiển thị của chữ ký trên dữ liệu định dạng pdf. 
- Giải pháp hỗ trợ hình thức ký mã băm (hash). 
- Chức năng ký số cho phép ký số từng file riêng lẻ hoặc theo từng lô tùy vào yêu cầu người dùng thông qua phần mềm nghiệp vụ của Sở. 
- Có giao diện web quản lý thông tin chứng thư số để theo dõi trạng thái chứng thư số và thông tin chứng thư số. Có tính năng ký số trên giao diện web, tìm kiếm và xuất lịch sử ký số.
- Có giao diện web quản lý dành cho Tổ chức, quản lý được tất cả chữ ký số cá nhân thuộc tổ chức, cung cấp thông tin, thời gian hết hạn của chứng thư số
3. Yêu cầu về Chất lượng dịch vụ:
- Hệ thống có thời gian phản hồi trung bình dưới 05 giây cho mỗi lượt ký số (thời gian phản hồi được tính từ khi người sử dụng gửi yêu cầu đáp ứng tới hệ thống cho đến khi nhận được dữ liệu phản hồi từ hệ thống)
- Hệ thống có thời gian phản hồi chậm nhất dưới 30 giây đối với toàn bộ các thao tác nghiệp vụ có liên quan.
- Đảm bảo cung cấp dịch vụ và hỗ trợ kỹ thuật 24/7 bao gồm cả ngày nghỉ và ngày lễ trong thời gian chứng thư số có hiệu lực.
- Khi nhận được thông báo xảy ra sự cố thì đơn vị cung cấp dịch vụ phải thực hiện kiểm tra và khắc phục sự cố. Thời gian kiểm tra và khắc phục sự cố tối đa là 01 giờ kể từ thời điểm được thông báo. 
Trường hợp chưa khắc phục được sự cố thì đơn vị cung cấp dịch vụ phải cung cấp giải pháp để đảm bảo hoạt động bình thường của bệnh viện trong vòng 24 giờ. Thời gian khắc phục xong sự cố không quá 48 giờ từ khi tiếp nhận sự cố.
4. Yêu cầu về an toàn thông tin:
- Ghi lại toàn bộ lịch sử hoạt động của người dùng nhằm đối soát trong các trường hợp cần kiểm tra và quy trách nhiệm sử dụng
- Có chính sách bảo mật an toàn và ổn định, có hệ thống bảo mật riêng và thường xuyên được nâng cấp
- Đảm bảo dữ liệu được sao lưu và có khả năng khôi phục sau sự cố
5. Mức độ đáp ứng bảo hành bảo trì
Nhà thầu xây dựng kế hoạch bảo trì và cam kết thực hiện, cụ thể:
· Cập nhật, vá lỗi phần mềm;
· Khắc phục sự cố kỹ thuật;
· Đảm bảo hệ thống vận hành ổn định, an toàn, liên tục.
Toàn bộ công tác bảo hành, bảo trì được thực hiện không phát sinh chi phí bổ sung cho Chủ đầu tư.
6. Tiến độ triển khai và thực hiện
- Tiến độ triển khai: Tối đa 30 ngày kể từ ngày hợp đồng có hiệu lực, nhà thầu hoàn thành việc cấp và bàn giao đầy đủ số lượng chữ ký số theo yêu cầu của Chủ đầu tư, kích hoạt chữ ký số, cấu hình hệ thống, tích hợp dịch vụ ký số với các hệ thống thông tin của Bệnh viện (HIS, LIS, PACS) và phối hợp tích hợp với các hệ thống bên thứ ba (trong suốt quá trình cung cấp), bảo đảm dịch vụ chữ ký số sẵn sàng đưa vào sử dụng chính thức.
- Thời hạn sử dụng chứng thư số: 24 tháng kể từ ngày kích hoạt thành công tài khoản.




